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SecuSUITE® for Samsung Knox -
sichere Kommunikation fiir den Bund




Secusmart — verlasslicher Partner
flr den Bund

Seit vielen Jahren setzen deutsche Bundesbehérden auf Lésungen von
Secusmart, wenn es um die Absicherung ihrer mobilen Kommunikation
geht. Die SecuSUITE Lésungen verschliisseln zuverldssig Sprache und
Daten bis zur Einstufung VS-NfD und ermdglichen tiberdies die persénliche
Nutzung im nicht eingestuften Bereich.

SecuSUITE for Samsung Knox bietet auf aktuellen Smartphones und
Tablets der Samsung Galaxy Serie eine sichere mobile Plattform, welche
die gleichzeitige Nutzung dienstlicher und persénlicher Apps ermdglicht.
Insbesondere bei den dienstlichen Apps steht neben kundenspezifischen
Anwendungen das gesamte Spektrum verfiigbarer Business Apps fiir

das Android Betriebssystem zur Verfiigung. SecuSUITE for Samsung Knox
ist vollstandig kompatibel zur existierenden Lésung SecuSUITE for
BlackBerry® 10 und lasst sich problemlos in die vorhandene

Infrastruktur integrieren.
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Leistungsmerkmale der
SecuSUITE for Samsung Knox:

Sichere mobile Plattform auf Basis von Samsung Knox

—>  Secure Boot und Trusted Boot

—>  SE Linux Kernel

—>  Knox API's flir die Durchsetzung von Sicherheitsrichtlinien

Sicherer Arbeitsbereich fiir dienstliche Nutzung

—>  Verschliisselung aller Daten auf dem Transportweg (VPN)
—>  Verschliisselung aller auf dem Gerdt gespeicherten Daten
—>  Verschliisselung aller in Nutzung befindlichen Daten

Einfache Bereitstellung existierender Android Apps fiir die
dienstliche Nutzung

Absicherung des sicheren Arbeitsbereichs durch die Secusmart
Security Card

Mobile Application Management zur Fernwartung aller Apps

Mobile Device Management zur Fernwartung aller mobilen
Endgerdte

SecuVOICE:

—>  Sichere mobile Sprachkommunikation nach SNS-Standard
—>  Mobil zu Mobil

—>  Mobil zu Festnetz

—>  Secure Landing: Break-Out ins PSTN
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Beispiel Samsung Tablet
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— Der SecuSTORE ist |hr App-Store auf dem
Gerdt.

Dienstliche Apps (VS-NfD) sind durch das Schlosssymbol
in der oberen linken Ecke der App gekennzeichnet.

SecuVOICE - Sichere Telefonie (vorldufig zugelassen)

— Personliche Apps
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